Zabezpieczanie
dowodow cyberprzemocy

Kurs: Cyberprzemoc

e-maile,

SMS-y i MMS-y,

wiadomosci nagrane na poczte gtosowa,

nagrania filmowe, zdjecia, grafiki,

wpisy na stronach internetowych,

screeny materiatéw zamieszczonych na portalach spotecznosciowych, stronach internetowych,

komentarze w serwisach spotecznosciowych, na blogach itp.,
tresci rozméw prowadzonych w komunikatorach.

Zabezpieczajac dowody cyberprzemocy pamietaj, aby zanotowac date i czas otrzymania
materiatu, tre$¢ wiadomosci oraz dane nadawcy (nazwe uzytkownika, adres e-mail,

numer telefonu komoérkowego itp.) lub adres strony www, na ktérej pojawity sie szkodliwe
tresci. Zapisane pliki zachowaj na dysku komputera (lub poradz swojemu uczniowi, aby tak
zrobit). Nie dokonuj zadnych zmian w skopiowanym teksécie. Zapisz i zachowaj link do strony,
na ktorej te tresci sie znalazty. Niekiedy konieczne jest szybkie usuniecie z internetu krzywdza-
cych kogos materiatow, szczegdlnie gdy zostaty one upublicznione i dostep do nich ma wiele
0s6b (np. na forum klasowym, na stronie internetowej). Zanim to zrobisz, badz poprosisz

o to administratora serwisu, zawsze najpierw zabezpiecz opublikowane tresci jako dowod.

Wiadomosci w telefonie komorkowym
Nie kasuj wiadomosci SMS i MMS, historii potaczen. Wszystkie wiadomosci, zaréwno tekstowe,
jak i nagrane na poczte gtosowa, zapisz w pamieci urzadzenia.

Komunikatory

Niektore serwisy pozwalaja na zapisywanie rozmoéw. W takim przypadku warto, korzystajac

z nich, wtgczy¢ opcje automatycznego zapisu. Umozliwi to przesledzenie wszystkich
aktywnosci uzytkownikéw i dotarcie do zapiséw rozmow.

Mozesz réwniez skopiowac tres¢ rozmowy, ktora byta prowadzona za pomoca komunikatora.
Jesdli korzystasz z komputera, skopiuj rozmowe i wklej jej tre$¢ do edytora tekstu (np. Word),
a nastepnie zapisz dokument na dysku komputera. Jesli jest taka potrzeba, wydrukuj
dokument. Pamietaj, aby zanotowac date i czas rozmowy.

Tres¢ rozmowy mozesz takze zapisa¢ wykonujac zrzut ekranu, na ktéorym rozmowa jest
widoczna. Wskazéwki, jak go wykonac¢ na réznych urzadzeniach znajdziesz w punkcie Screeny
(zrzuty) ekranow.

Poczta e-mail

Nie kasuj wiadomosci ze swojej poczty. Wydrukuj wiadomos¢ lub przeslij ja do osoby, ktéra
zajmuje sie ustaleniem okolicznosci zajscia. Zapisz wiadomos¢ na dysku swojego komputera
tak, aby oprocz tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy, data itp.).
Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest bardziej pomocne, poniewaz
zawiera informacje o jej pochodzeniu.

Screeny (zrzuty) ekranow

Aby zachowa¢ kopie materiatu, ktoéry widzisz na stronie internetowej lub na portalu
spotecznosciowym, mozesz wykona¢ tzw. screen (zrzut) ekranu. Screen to zapis aktualnego
obrazu wyswietlanego na monitorze, najczes$ciej w postaci pliku graficznego.
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Wykonanie zrzutu ekranu na komputerze

Aby zachowac kopie materiatu, ktéry widzisz na ekranie komputera z systemem Windows,
wykonaj zrzut z ekranu (w zaleznoéci od klawiatury: nacisnij klawisz Print Screen, wcisnij
jednoczesnie klawisze Ctrli Print Screen lub klawisz funkcyjny Fni Print Screen), a nastepnie
wykonaj operacje ,Wklej” w dokumencie (edytorze tekstu np. Word) i zapisz dokument na
dysku komputera. Mozesz tez wydrukowac tak zapisana strone.

Niektére przegladarki posiadaja opcje ,Wykonaj zrzut ekranu” pozwalajaca zapisa¢ kopie
strony w postaci obrazu (znajdziesz ja klikajac prawym przyciskiem myszy na ekranie).
Zapisz obraz na dysku komputera.

Przy wykonywaniu zrzutu zwré¢ uwage, by obejmowat cate okno witryny z paskiem tytutowym
i znajdujacym sie na nim adresem strony. Zanotuj doktadna godzine wykonania wydruku badz
zrzutu ekranu. Zapisz link do strony, na ktérej znajduja sie tresci.

Wykonanie zrzutu ekranu w smartfonie z systemem Android

Aby wykonac¢ screen, nacisnij jednoczesnie dolny przycisk regulacji gtosnosci oraz przycisk
zasilania. Przytrzymaj przyciski przez okoto 2 sekundy (az ustyszysz dzwiek migawki).
Wykonany w ten sposéb screen zostanie automatycznie zapisany w Galerii telefonu.

W przypadku telefonéw posiadajacych fizyczny przycisk Home (znajduje sie na przedniej
dolnej czesci urzadzenia), wciénij jednoczesnie: Home oraz przycisk blokady i przytrzymaj
przez okoto 2 sekundy az ustyszysz dzwiek migawki.

Wykonanie zrzutu ekranu w smartfonie z systemem iOS

Aby wykona¢ screen, przytrzymaj jednoczesnie przycisk Home i przycisk zasilania. Zawartos¢
ekranu zostanie automatycznie zapisana w folderze Rolka z aparatu w aplikacji Zdjecia.
Wiecej informacji o tym, jak zrobi¢ zrzut ekranu lub nagra¢ zawartos¢ ekranu na réznych
urzadzeniach znajdziesz na stronie Centrum pomocy Facebooka.
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